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2020,
O ANO DA VERDADEIRA ODISSEIA

Vivemos periodos de grandes desafios, nos
ultimos anos. Quem imaginaria que, em nossas
vidas, teriamos uma mudanca completa na
sociedade, devido a um fator nao bélico? A
epidemia da Covid-19 mudou completamente a
forma como encaramos as pessoas, o trabalho e as
interacoes humanas. Mais do gque nunca, a internet
e a digitalizacao entraram em nossas vidas e nos
aproximou - mesmo que virtualmente - enquanto
precisavamos estar longe.

A pandemia elevou o nhumero das acoes dos
cibercriminosos a patamares nunca antes
imaginados. Numero este que ja vinha numa
ascensao rapida de crescimento fez com que o
assunto seguranca da informacao e privacidade de
dados se tornasse um dos mais criticos para a Alta
Direcao das empresas.

Ja nao bastavam todos os desafios e
dificuldades enfrentados, o0 ano de 2020 também
ficara marcado pelo inicio da vigéncia da Lei Geral
de Protecao de Dados (LGPD). Apds meses de
incertezas quanto a sua entrada em vigor, 0o més de
setembro consolidou a necessidade de adequagao
a lei numa realidade onde consumidores procuram,
cada vez mais, produtos e servigos que agregam

cada vez mais, produtos e servicos que agregam
seguranca e privacidade de dados na sua
concep¢ao, tornando componentes fundamentais
nas ofertas de uma empresa.

E isso exige que as empresas nao apenas
gerenciem e protejam melhor os dados para evitar
multas e penalidades significativas, mas garanta ao
mercado transparéncia e eficiéncia nos seus
controles de protecao como fator crucial para
reputacao de suas marcas. Entretanto, enquanto
iISS0, 0 que vemos com frequéncia na imprensa sao
violagbes de dados expondo as informacdes
pessoais de milhoes de pessoas.

E um dos maiores riscos para a seqguranca das
informacgdes de uma organiza¢ao nao é uma
fraqueza no ambiente de controle de tecnologia e
sim a suscetibilidade que esse ambiente traz a agao
ou omissao de colaboradores e outras pessoas que
podem levar a incidentes de seguranca.

A falta de consciéncia e conhecimento sobre
seguranca e privacidade das pessoas que
manipulam estas informacdes em relacao a até
seus proprios dados pessoais, contribuem para 0s
resultantes de invasoes e perdas de dados.
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2020, o ano da verdadeira odisséia

De acordo com a UK's Information Commissioner’s
Office (ICO), o erro humano causou 90% das
violacOes de dados ciberneticos em 2019.

As empresas nao podem mais depender
exclusivamente de processos e tecnologia para
reducao de riscos de seguranca e precisam de uma
maior integracao de pessoas com processos e
tecnologia.

Nos ultimos cinco anos, a Flipside vem
realizando pesquisas de conscientizacao
envolvendo centenas de empresas brasileiras.
Nossas pesquisas demonstraram ao longo dos
anos que as abordagens atuais de conscientizagao
de seguranca nao atendem inteiramente a todos os
requisitos para os desafios que os negocios exigem.

O objetivo desta pesquisa € aumentar a
compreensao dessas lacunas e, por consequéncia,
ajudar as organizacoes e os profissionais de
seguranca a desenvolverem politicas e treinamentos
que ajudem a formar pessoas mais preparadas para
prevenir ataques ciberneticos.

Priscila Meyer_

Socia fundadora da




"0 nascimento da pesquisa e sua ferramenta’ - Metodologia utilizada

O NASCIMENTO
DA PESQUISA E SUA FERRAMENTA

- Metodologia utilizada

Os dados deste relatorio apresentam dados e
comparativos da pesquisa anual realizada pela :
Flipside sobre Conscientizagao em Segurancga da "
Informacgao. A analise desses dados identifica e :
avalia como as organizagoes gerenciam seu risco Os profissionais ocupavam principalmente os cargos de CISOs e CSOs que afirmaram
humano de acordo com o grau de maturidade do : estar familiarizados com os processos de conscientizagao em suas empresas.
programa de conscientizacdo de seguranca, equipe
e budget destinado ao programa fornecendo um
cenario de tendéncias.

0 modelo da pesquisa é caracterizado pelas seguintes premissas:

As perguntas abordaram na sua maioria profissionais de seguran¢a da informagao com
. mais de 11 anos de experiéncia no mercado.

Os entrevistados da pesquisa representam todos os principais setores e uma
combinagao de tamanhos de empresa.

As questdes foram respondidas na sua grande maioria por pessoas que decidem ou

No seu 5° ano de pesquisa, que envolveu quase ) ) L L
R d d . influenciam na determina¢ao do budget do programa de conscientizacao.

300 profissionais de seguranca de 26 segmentos

NN

distintos, exploramos ainda mais o impacto dos As empresas respondentes possuem em sua grande maioria uma Area de Seguranca da
riscos ligados ao fator o humano e o crescimento . Informagao independente, com equipe propria e gestor dedicado.

da Area de Conscientizacao ou pessoas
responsaveis pelo programa dentro das empresas.
Além disso, avaliamos como as empresas estao
estruturadas organizacionalmente e seu nivel de
preparo para atender a LGPD neste ano que a lei
entrou em vigencia.

U

Os resultados aqui apresentados tem como objetivo tracar um
panorama do mercado de conscientiza¢ao fornecendo as empresas a
possibilidade de identificar como seus programas estdo de acordo
com este mercado e com isso, definir planos de melhoria.
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O SURGIMENTO DA AREA

DE CONSCIENTIZAGAO NAS EMPRESAS

0 ano de 2020 foi marcado pelo principio de uma
tendéncia que era observada apenas em empresas
fora do Brasil: a criacao de uma area e/ou de equipes
dedicadas ao desenvolvimento e implementacao de
um programa de conscientizagao.

O aumento do numero de golpes durante a
pandemia do COVID-19, utilizando artificios para
enganar as vitimas, como campanhas mentirosas
de solidariedade por exemplo, fez com que a
importancia do papel do usuario na protecao dos
dados ficasse muito mais evidente.

Além disso, o principio da "responsabilidade”
como um tema fundamental na LGPD, onde as
empresas devem ser responsaveis pela
implementacao de requisitos aplicaveis de
privacidade e protecao de dados, mostrou que para
estar em conformidade com a lei, os usuarios
precisam ser treinados e conscientizados quanto a
importancia da protecao e privacidade dos dados.

Estes fatores impulsionaram as empresas no
entendimento acerca da necessidade de prover a
seus usuarios conhecimentos necessarios para
protecao das suas informacoes e investir em

profissionais capacitados para desenvolver um
programa de conscientizacao continuo, no qual
pudesse preparar as pessoas para sairem do papel
de vitima e se tornarem barreira de protecao dos
dados das empresas.

Para entender este crescimento, perguntamos
aos entrevistados, qual o tempo dedicado da
equipe nos programas de conscientizagao e qual
empresa possui um area dedicada ao
desenvolvimento e implementacao deste programa.
Nossa analise revelou que 66% das empresas
dedicam de 1% a 25% de todo o tempo do time de
Seguranca da Informacao em programas de
conscientizacao. E apenas 6% das empresas
possuem possuem 1 profissional dedicado como
Gestor ou Analista de Conscientizacao

" Possuem profissionais

dedicados a Programas
de Conscientizacao

¥ No maximo 1/3 do tempo do time
de seguranca é dedicado ao
programa de conscientizacao

em 66% das Empresas

52 Pesquisa Nacional sobre Conscientizacao em Seqguranca da Informacao

0 surgimento da Area de Conscientizacao nas empresas

Apesar de uma perceptivel tendéncia de
crescimento nestes nimeros, ainda vemos um
baixo esforgo para garantir o amadurecimento de

um programa de conscientizagao. Assim como
qualquer projeto que requer amadurecimento de
longo prazo e necessario a alocacao de equipes
dedicadas em tempo integral para implantacao
de um programa robusto.




APOIO DA ALTA DIREGCAO

Obter o apoio e patrocinio da alta administracao a 2019 nao tiveram crescimento significativas.
é talvez o aspecto mais importante para o programa  Conclui-se entéo, que cada vez mais, fatores

de conscientizac&o. E vital construir um consenso humanos desempenham um papel significativo
entre os tomadores de decisdo de que o programa para proteger 0s negocios, a imagem da empresa
de conscientizagao nao é so importante para o e na estratégia dos negocios.

negocio como também o tornara mais competitivo.

Se os principais interessados nao compreenderem

o imperativo de um programa de conscientizacao T

de seguranca da informac¢ao e nao apoiarem 0s

objetivos e metas, a iniciativa nao seguira em frente.

¥ Aumento no apoio da alta
direcao nos programas de
conscientizacao

A pesquisa mostrou um aumento de 11% no
apoio da alta direcao nos programas de
conscientizacao, deixando evidente o quanto o
papel do usuario na protecao das informacgoes

entrou na agenda dos executivos a partir de 2020. Apesar do apoio da alta direcao ter aumentado,
espera-se uma lideranca mais consciente quanto a
Principalmente considerando que os numeros priorizacao dos investimentos de treinamento de
das pesquisas realizadas entre os anos de 2017 conscientizacdo de seguranca.
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O QUE LEVA AS EMPRESAS A INVESTIREM EM UM

PROGRAMA DE CONSCIENTIZAGAO

0 1 MINIMIZAR RISCOS DE INCIDENTES

A possibilidade de sofrer um ataque
cibernético ou uma violacao de dados ainda é o
fator numero um no qual as empresas
investem em programas de conscientizacao.
Reconstruir a confianca do consumidor apos
uma violacao pode frequentemente ser mais
dificil do que a recuperacao financeira, por isso
minimizar incidentes de seguranca envolvendo
comportamento dos usuarios € o motivador
principal das empresas ao longos dos anos
para treinar os usuarios na protecao de dados.

I
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0 2 LGPD, EXIGENCIAS REGULATORIAS
E DE AUDITORIA

As penalidades trazidas pela LGPD e outras
implicacoes financeiras associadas a multas de
agencias regulatorias e auditorias estao em
segundo lugar no motivo dos quais as empresas
investem em treinamento e conscientizacao. De
uma perspectiva financeira, o investimento em
treinamento e conscientizacao supera em muito
as multas potenciais associadas a violacao de
dados. Além disso, ao longo dos anos, temos
visto a adocao de uma postura firme em relacao
a seguranca da informacao também pode ter um
Impacto positivo na atracao de novos negocios.

0 3 SEGURANGA COMO ESTRATEGIA
DE NEGOCIO

A adocao de seguranca da informacao
como estratégia de negocio também pode ter
um impacto positivo na imagem e nos produtos
da empresa. A seguranca de dados esta
crescendo rapidamente na agenda. Seguranca
da informacao e privacidade de dados tém se
tornando padrao nos questionarios de due
diligence. As empresas que podem demonstrar
um forte foco na seguranca da informacao
terao uma vantagem competitiva,
especialmente quando visam clientes de
primeira linha.



TENDENCIA DAS AMEACAS

Esta secao do relatorio fornece uma visao geral A LGPD foi responsavel pela necessidade de

das ameacas a seguranca da informac&o que os trazer respostas imediatas a problemas ligados a
inconformidade com os tratamentos de dados e a

praticas de controles de seguranca inapropriados
em fornecedores terceirizados.

entrevistados consideram ser mais relevantes para
Sua organizacgao relacionadas aos comportamentos
dos usuarios. Por conta do cenario atual, pode-se
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CAMINHO A
MATURIDADE PERFEITA

Ao longo dos cinco anos de pesquisa foi
possivel observar um aumento gradativo na
maturidade do programa de conscientizacao dentro
das empresas.

O estagio que teve um resultado mais
expressivo foi no que tange as empresas que nao
tinham nenhum tipo de ag¢ao de conscientizacao ou
possuiam algumas ac¢oes pontuais, diminuindo uma
media de 27% nesses estagios. Com isso, houve
um aumento de 21% nas empresas que se
encontram no estagio de execucao de acdes
periodicas dentro de um programa de
conscientizacao.

Porém, empresas que se encontram no estagio
onde possuem agoes periodicas com processos
definidos e metrificados demonstrou um aumento
de 7%.

40%

30%

20%

10%

0%
AcOes periddicas Acgoes periddicas Acgdes periddicas,
e processos processos definidos
definidos e metrificados

Inexistente

Acoes pontuais

Isso demonstra que as empresas ainda estao num crescimento de maturidade lento e se encontram
numa maturidade intermediaria nos seus programas de conscientiza¢ao. Isso e um sinal que
necessitam buscar recursos para garantir que os esforcos sejam integrados e a mudanca alcance
beneficios reais e duradouros.
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INVESTIMENTOS
VERSUS BUDGET SI

Considerando os cinco anos de pesquisa foi
possivel observar um aumento de mais de 10% de
empresas que comecaram investindo em
programas de conscientizacao. Entre os anos de

2016 e 2019, uma meédia de 33% das empresas nao

possuiam nenhum tipo de investimento em agoes
de treinamento ou conscientizagcao de usuarios,
face a 22% em 2020.

Dentro das empresas que investem até
RS 100.000,00 o nimero se manteve estavel na
media de 50% das empresas que adotam
orcamentos para programas de conscientizacao.
Orcamentos entre RS 100.000,00 a RS 500.000,00
tiveram um aumento de 6%. Empresas que
investem acima de RS 500.000,00 se mantiveram
na media de 10%.

Com isso, € possivel observar um aumento
significativo nas empresas em adotar um budget
exclusivo para o desenvolvimento de um programa
de conscientizacao e um aumento gradativo no

volume do or¢camento nas empresas que ja possuiam
um budget reservado para treinar e conscientizar os

usuarios em seguranca da informacao.
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LGPD: UMA LEI QUE MUDOU A
PRIVACIDADE PARA SEMPRE

0 ano de 2020 sera marcado no Brasil, alem do
ano da pandemia, como 0 ano que a Lei Geral de
Protecao de Dados (LGPD) entrou em vigor com a
sancdo da Lei 14.058/2020 em 18 de setembro
apos sucessivos adiamentos e indefini¢oes.

A LGPD teve sua concepcao inspirada na
regulamentacao europeia (GDPR) foi aprovada em
2018, no governo Michel Temer, e modificada em
2079. A lei dispoe sobre o "tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa
natural”, conforme diz o texto da lei.

As empresas comecaram a enfrentar
dificuldades na implementacao dos controles para
adequacao da lei por conta da auséncia de
consciéncia das pessoas em relacao a importancia
da privacidade ja que a protecao de dados pessoais
diz respeito a todos e exige adesao da lideranga e
das equipes.

LGPD: Uma lei que mudou a privacidade para sempre

Nao é possivel criar uma cultura em
relacao ao uso de dados pessoais nas
empresas em que as pessoas entendam
o valor comercial dos dados sem antes
compreender a importancia de valorizar
os dados pessoais e aprender quais sao
as consequencias de nao lidar com eles
adequadamente.”




Existe uma grande desconexao entre a percep¢ao
das pessoas sobre a privacidade e o0 que elas devem
fazer para garantir que seus dados pessoais estejam
protegidos. Se forem questionadas se se importam
com a privacidade de seus dados, certamente a
grande maioria respondera de maneira afirmativa.
Porem, o comportamento destas pessoas em relacao
a seus dados pessoais raramente estara compativel
com suas afirmacoes.

Com isso, as empresas assumem a
responsabilidade que vai muito além do que é
simplesmente exigido por lei, desenvolvendo uma
cultura que envolve ensinar as pessoas porque
devem se preocupar com a protecao da privacidade
e as implicacdes concretas que as violacoes de
privacidade podem ter nos individuos, na
organizacao e nos envolvidos em violagoes de
dados. Ao promover uma cultura em que 0s
funcionarios recebem treinamento regular para
evitar a divulgacao de dados, reconhecer problemas
e incidentes e responder de acordo com as
necessidades de sua funcao de trabalho suas
atitudes em relacao a conformidade se torna parte
das praticas cotidianas da vida profissional.

De acordo com a pesquisa, conscientizar os
usuarios sobre privacidade por conta da LGPD € o
segundo principal motivo de investimento em um
programa de conscientizag¢ao e, comparado a
pesquisa de 2019, teve um aumento de 6%.

Porém, apenas 29% das empresas pesquisadas
possuem um programa de conscientizagao
dedicado a desenvolver uma cultura de consciencia
sobre a importancia dos dados pessoais e de
capacitar seus usuarios a como trabalhar em
conformidade com a LGPD.

Para se alcancar a conformidade com a lei é
necessario qgue todos estejam cientes de todos os
impactos do novo regulamento e nao so das multas
em caso de violacdo. 46% da empresas afirmaram
ter efetuado alguma acao de conscientizacao
pontual, onde se entende que a abrangencia limitada
muitas vezes pode deixar de fora partes
interessadas importantes e a falta de periodicidade
como parte de um programa continuo de
conscientizacao, dentro de um plano estratégico
adequado, nao permite uma real mudanca de
cultura. A privacidade intencional nao € uma opcao
e sim uma obrigacao na LGPD sendo
responsabilidade de todos na empresa garantir que
0s dados sejam protegidos.






0 ano de 2020 foi marcado por imensos
desafios para quem tem a tarefa de proteger as
informacoes das organizacoes. O crescimento
exponencial do numero de ataques, o cenario de
pandemia, o aumento de exigencias regulatorias, o
inicio da vigencia da LGPD e as expectativas dos
consumidores em relagao ao nivel de seguranca e
protecao dos dados exigiram das organizacdes
pessoas cada vez mais preparadas e com
habilidades que impulsionam a exceléncia em
privacidade, protecao de dados e seguranca
cibernética.

Com isso, nunca se ficou tao evidente a
necessidade de um programa de conscientizacao
para enfrentar estes desafios envolvendo todos os
funcionarios para que possam receber
treinamentos apropriados e atualizagdes regulares
em um esfor¢o para proteger os dados que lhes
foram confiados.

Porém, apesar do aumento do esforco dedicado
em programas de conscientizacao e do aumento do
apoio da alta administragcao conforme podemos
observar como resultado desta pesquisa, sabemos
que as iniciativas de conscientizacao dentro das
organizacgoOes ainda estao muito distantes destes
desafios que a Area de Seguranca da Informacéao
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vém enfrentando. A velocidade na qual os
negocios estao se digitalizando e a interagao
dos clientes com as marcas por meio de uma
variedade cada vez maior de pontos de contato,
nao refletem nas acoes de conscientizacao e
cada vez mais é possivel observar um nimero
preocupante de funcionarios em empresas
despreparados para lidar com a evolucao das
ameacas destes novos cenarios.

Treinar os funcionarios para que estejam
preparados para lidar com os riscos inerentes
as solucgoes de tecnologia que suas empresas
estao adotando para ajuda-las a se recuperar e
renovar na era pos-pandemia € um desafio
crucial e deve ser encarado como estratégia
de negdcio para se criar vantagem competitiva,
porem e visto principalmente como uma
questao de Tl ou seguranca da informacao.

Como especialistas em risco e seguranca,
vocé nao pode mudar o curso das principais
interrupcdes que afetam as empresas. Mas
voce pode treinar as pessoas para que
entendam os riscos e ameacas cibernéticas
em potencial para fazer o melhor para ajudar
a prevenir ataques ciberneticos..
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I A Flipside

12 anos traduzindo nosso conhecimento em
Seguranca da Informagao em soluges de
conscientizacao. Desde as nossas Solucdes de
Conscientizacao até os nossos eventos, a
educacao esta em tudo o que fazemos. Atraves
do conhecimento queremos mudar
comportamentos. Sequranca sozinha é um
conceito, em conjunto é uma realidade!

B 0 Eskive

O Eskive € a plataforma brasileira de
monitoramento de vulnerabilidade humana em
seguranca da informacao. Muito mais que
simulacao de Phishing, o Eskive conta com
diversos sensores de analise para que o0s gestores
de Seguranca da Informacao consigam antever,
treinar e preparar as empresas para os ataques de
engenharia social.

Para obter mais informacdes sobre nossa

organizagéo, visite www.eskive.com @ e S k I Ve FI l s | d &
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